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Российская Федерация

Свердловская область

Глава муниципального образования

Баженовское сельское поселение

ПОСТАНОВЛЕНИЕ

от 20.01.2017г.
с.Баженовское                                 № 12 

Об утверждении положения об обработке персональных данных граждан
Во исполнении требований Положения об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных, утвержденного постановлением Правительства Российской Федерации от 1 ноября 2012 года № 1119, а также прочих нормативных документов по защите информации:

ПОСТАНОВЛЯЮ:
1. Утвердить: 
    1)Положение об обработке персональных данных граждан (Приложение 1)
    2) Форму согласия на обработку персональных данных (Приложение 2)
2.Настоящее постановление разместить на официальном сайте 

   администрации муниципального  образования Баженовское сельское 

   поселение  bajenovskoe.ru.
3. Контроль исполнения настоящего постановления оставляю за собой.

Глава муниципального образования

Баженовское сельское поселение                        ___________Л.Г.Глухих
Приложение 1

к Постановлению

№ 12 от 20.01.2017 г.

Положение
об обработке персональных данных граждан

1. Общие положения
1.1. Настоящее Положение об обработке персональных данных граждан (далее по тексту – «Положение») определяет порядок обработки и защиты персональных данных граждан в администрации муниципального образования «Баженовское сельское поселение» (далее – Администрация).

1.2. Настоящее Положение разработано в соответствии с Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных», иными нормативными актами, действующими на территории Российской Федерации, локальными нормативными актами Администрации.

1.3. Все сотрудники Администрации должны быть ознакомлены с настоящим Положением, а также со всеми дополнениями и изменениями к нему под роспись. 

2. Состав персональных данных граждан
2.1. Перечень обрабатываемых персональных данных граждан, утвержден постановлением «Об организации работ по защите персональных данных, обрабатываемых в информационных системах персональных данных» № 261 от 30.12.16 года.

2.2. Обработка персональных данных осуществляется путем совершения следующих действий (операций): сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, передача, уничтожение.
2.3. Обработка персональных данных осуществляется смешанным способом:

· автоматизированная обработка персональных данных с передачей полученной информации в защищенном виде по сети Интернет;
· неавтоматизированная обработка персональных данных.
3. Цели обработки персональных данных граждан
3.1 Персональные данные граждан обрабатываются для предоставления муниципальных услуг.

4. Первичное получение персональных данных гражданин производится непосредственно у самих граждан или их законных представителей.
5. Передача персональных данных граждан третьей стороне не допускается без письменного согласия субъекта ПДн, за исключением случаев, установленных федеральными законами.

6. Доступ к персональным данным
6.1. Доступ к персональным данным осуществляется на основании утвержденного списка лиц, доступ которых к ПДн необходим для выполнения служебных обязанностей. 

6.2. Разрешительная система доступа пользователей к информационным ресурсам ИСПДн организуется структурным подразделением или должностным лицом, ответственным за функционирование информационной системы и реализуется с помощью штатных механизмов общесистемного и прикладного программного обеспечения и/или средств защиты от несанкционированного доступа.

7. Передача персональных данных

7.1. При передаче персональных данных субъекта ПДн Администрация должна соблюдать следующие требования:

7.2. Передача внешнему потребителю:

· передача персональных данных внешнему потребителю может допускаться в минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных;

· при передаче персональных данных субъекта ПДн потребителям за пределы Администрации эти данные не должны сообщаться третьей стороне без письменного согласия субъекта ПДн, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта ПДн, или в случаях, установленных федеральным законом;

· ответы на правомерные письменные запросы других фирм, учреждений и организаций даются с разрешения главы МО «Баженовское сельское поселение» и только в письменной форме и в том объеме, который позволяет не разглашать излишний объем персональных сведений;

· не допускается отвечать на вопросы, связанные с передачей персональной информации, по телефону или факсу;

· по возможности персональные данные обезличиваются.
8. Необходимо обеспечивать конфиденциальность персональных данных, за исключением случаев обезличивания персональных данных и в отношении общедоступных персональных данных.
9. Защита персональных данных

9.1. Все магнитные, оптические и другие машинные носители ПДн подлежат обязательному учету. На носители информации, на которых отсутствует заводская маркировка, наносится номер, позволяющий идентифицировать и организовать их учет. Машинные носители информации, в том числе с резервными копиями ПДн, регистрируются в журнале учета машинных носителей ПДн.

9.2. Пользователям запрещается использовать съемные носители информации, за исключением случаев, когда использование съемных носителей необходимо в рамках должностных обязанностей.

9.3. Средства защиты информации (при их наличии) должны учитываться в специальном журнале поэкземплярного учета средств защиты информации, эксплуатационной и технической документации к ним.

9.4. Для защиты персональных данных необходимо соблюдать ряд мер:

· ограничение и регламентация состава сотрудников, функциональные обязанности которых требуют знания конфиденциальной информации;

· рациональное размещение рабочих мест сотрудников, при котором исключалось бы бесконтрольное использование защищаемой информации; 

· знание сотрудниками, ответственными за обеспечение информационной безопасности,  требований нормативно – методических документов по защите информации и по неразглашению конфиденциальной информации;

· знание сотрудниками организационно-распорядительной документации по защите ПДн в Администрации.

· наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных, а именно: жалюзи на окнах, расположение средств отображения информации, исключающее несанкционированный ее просмотр, запираемые на ключ двери, запираемые шкафы для хранения конфиденциальной информации, блоки бесперебойного питания;

· определение и регламентация состава сотрудников, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника, участвующая в обработке и хранении ПДн;

· организация порядка уничтожения конфиденциальной информации;

· своевременное выявление нарушения требований разрешительной системы доступа сотрудников Администрации к конфиденциальной информации;

· порядок приема, учета и контроля деятельности посетителей;

· порядок охраны зданий, помещений.

9.5. Должно проводиться периодическое тестирование средств и механизмов защиты информации и отражаться в специальном журнале периодического тестирования СЗИ.

9.6. Не реже одного раза в 3 года должна проводиться оценка эффективности принятых мер по защите персональных данных, пересмотр и актуализация модели угроз безопасности персональных данных при их обработке в информационной системе.
10. Мероприятия по обеспечению безопасности ПДн должны носить плановый характер и отражаться в соответствующих планах работ по обеспечению защиты информации. 

11. Мероприятия по обеспечению безопасности ПДн при их обработке в ИСПДн могут проводиться как силами собственных структурных подразделений, так и с привлечением на договорной основе организаций-лицензиатов ФСТЭК.
12. Ответственность

12.1. Персональная ответственность – одно из главных требований к организации функционирования системы защиты персональной информации, являющееся обязательным условием обеспечения эффективности этой системы.

12.2. Каждый сотрудник Администрации, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации.

12.3. Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) влечет дисциплинарную, административную, гражданско–правовую или уголовную ответственность граждан и юридических лиц.
Приложение 2
к Постановлению

№ 12  от 20.01.2017 г.

СОГЛАСИЕ
на обработку персональных данных
Я (далее - Субъект), ________________________________________________,

(фамилия, имя, отчество)

документ удостоверяющий личность______________ № _________________,
(вид документа)
выдан ____________________________________________________________,

(кем и когда)

зарегистрированный (ая) по адресу: __________________________________,

даю свое согласие Администрации муниципального образования «Баженовское сельское поселение» зарегистрированной по адресу: Российская Федерация, Свердловская обл., Байкаловский р-н, с. Баженовское, ул. Советская, д. 31 , на обработку своих персональных данных, на следующих условиях: 

1. Оператор осуществляет обработку персональных данных Субъекта исключительно в целях выполнения условий трудового договора.
2. Перечень персональных данных, передаваемых Оператору на обработку:

· фамилия, имя и отчество;

· паспортные данные;

· адрес места жительства;

· номер контактного телефона, адрес электронной почты.

3. Субъект дает согласие на обработку Оператором своих персональных данных, а именно: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу, обезличивание, блокирование, удаление, уничтожение персональных данных, а также на передачу такой информации третьим лицам, в случаях, установленных нормативными документами вышестоящих органов и законодательством.

4. Настоящее согласие действует бессрочно.

5. Настоящее согласие может быть отозвано Субъектом в любой момент по соглашению сторон. В случае неправомерного использования предоставленных данных соглашение отзывается письменным заявлением субъекта персональных данных.

6. Субъект по письменному запросу имеет право на получение информации, касающейся обработки его персональных данных (в соответствии с п.3 ст.14 Федерального закона от 27.06.2006  № 152-ФЗ). 
«____»______________ 20    г.    _______________          _________________

                                                                Подпись                                              ФИО
